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A B S T R A K 

Kejahatan sering terjadi di daerah yang padat penduduknya. Kompleks perumahan yang tidak 

memiliki pengawasan langsung dan rutin terhadap sekitarnya dapat membuat penduduk 

khawatir akan kegiatan kriminal. Di era Internet of Things (IoT), kita dapat memanfaatkan 

teknologi ini untuk merancang dan membangun sistem keamanan yang canggih. Dengan 

menggabungkan sistem yang dapat memberikan peringatan segera kepada penghuni dalam 

kasus penyusupan, kita dapat meningkatkan langkah-langkah keamanan. Mengembangkan 

solusi keamanan berbasis Internet of Things melibatkan penggunaan modul ESP32-CAM 

sebagai kontroler utama, bersama dengan sensor PIR untuk mendeteksi gerakan manusia. 

Selain itu, MIT App Inventor dapat digunakan sebagai antarmuka pengguna, memungkinkan 

pengguna untuk dengan mudah memasang sistem ini di rumah atau gedung mereka dan 

mengaksesnya melalui aplikasi yang mudah digunakan. Dalam hal keamanan, sistem ini 

memberikan respons cepat terhadap aktivitas mencurigakan, memastikan keselamatan 

pengguna dan melindungi aset mereka. Dengan menggunakan Firebase sebagai database, data 

keamanan dapat disimpan dengan aman dan dapat diakses dengan mudah oleh pengguna. 

 

1. PENDAHULUAN 
 

Terjadinya banyak kasus pencurian di Indonesia tentu saja membuat masyarakat geram 

dikarenakan kerugian yang disebabkan begitu banyak dan pelaku pencurian yang tidak pernah 

jera. Mulai dari, pencurian sepeda motor, mobil, perhiasan,  maupun barang berharga lainnya 

yang menyebabkan kerugian puluhan hingga ratusan juta rupiah. Keamanan adalah salah satu 

aspek yang sangat penting dan diperlukan dalam kehidupan sekarang dan yang akan datang, hal 

ini dikarenakan faktor privasi yang sangat mempengaruhi dalam bidang keamanan. Namun, 

disisi lain secara tidak langsung para pelaku pencurian ini menjadi salah satu penyebab 

berkembangnya sistem keamanan sehingga tercipta sistem keamanan yang baru dan lebih maju 

dari sebelumnya untuk mencegah para pelaku melakukan tindakan pencurian. 

Munculnya Internet of Things (IoT) telah mendorong terciptanya solusi inovatif di 

berbagai bidang terutama pada sistem keamanan. Sistem keamanan tradisional menjadi tidak 

memadai karena pencuri dan pembobol menemukan cara untuk melewatinya (Ali, Ali, & 

Badawy, October 2015). Sistem keamanan berbasis IoT menawarkan keamanan yang lebih baik 

dengan memberikan peringatan secara real-time dan memungkinkan pemantauan jarak jauh. 

Penelitian ini diharapkan akan mengembangkan alarm keamanan yang dapat mendeteksi 

gerakan menggunakan sensor yang sudah dirancang khusus. Kemudian, sistem keamanan akan 
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berkomunikasi dengan alat pemantau pusat melalui akses internet. Sistem pengawas ini akan 

memberikan sinyal peringatan ketika terdeteksi adanya penyusup, dan memungkinkan 

pemantauan jarak jauh dari lokasi tersebut. Alat yang diracang juga akan mengirimkan 

foto/video secara langsung ke smartphone pemilik sistem keamanan. 

 

2. METODE 
 

Riset diharapkan mampu menghasilkan output yang tepat terarah. Penelitian dilakukan 

melalui tahapan yang panjang dan keterkaitan antar sumber informasi yang ada. Riset yang 

sistematis harus dilakukan agar hasil penelitian dapat dipertanggungjawabkan dan dapat 

menjadi sumber literatur untuk perkembangan penelitian selanjutnya. Agar riset memiliki 

panduan dalam melakukan proses penelitian, maka diperlukan desain penelitian. Metode 

penelitian yang digunakan penulis yaitu, Penelitian literatur, analisis masalah, perencanaan dan 

perancangan sistem, implementasi sistem, pengujian sistem, evaluasi dan dokumentasi.  
 

 

Gambar 1 Diagram Penulisan 

 

 

2.1 Perancangan Hardware  
Hal Awal yang perlu dilakukan ialah menyusun perancangan sistem alat detektor 

keamanan berbasis internet of things yang memakai mikrokontroller ESP32-Cam, kemudian 
menggunakan sensor PIR yang dipasang akan membaca data yang berupa pergerakan apabila 
terdeteksi suatu pergerakan, setelah mikrokontroller mendapat sebuah input dari sensor tersebut 
maka data yang diolah akan dikirim pada firebase untuk ditampilkan hasilnya di aplikasi apakah 
ada penyusup atau aman, dibawah ini ada gambar rancang bangun sistem alat detector 
keamanan berbasis internet of things.  
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Gambar 2 Rangkaian Pemasangan Hadware 

 
Gambar diatas merupakan rangkaian pemasangan hardware yang terdiri dari beberapa 

komponen yang dihubungkan satu sama lain supaya sistem dapat berfungsi dengan baik, 

terdapat beberapa komponen yang terlihat, dan berikut adalah penjelasan tentang pemasangan 

hardware tersebut ; 

1) Arduino Uno 

Arduino Uno berfungsi sebagai penghubung antara ESP32-Cam dengan Laptop, 

dikarenakan Esp32 cam tidak memiliki port Usb sehingga mememerlukan Arduino Uno 

sebagai perantara sebagai Source Code dan catu daya. Port yang dihubungkan antara 

Arduino Uno dengan Esp32-Cam ialah pin RX & TX dengan pin RX & TX pada ESP32 

Cam sebagai penghubung, pin Reset Arduino dihubungkan ke pin GND. 

2) ESP32-Cam 

ESP32-Cam adalah komponen utama dalam rangkaian ini, ESP32- Cam memiliki 

kamera yang akan terhubung dengan internet sehingga dapat menampilkan hasil 

rekaman video secara live. ESP32-Cam juga akan mengendalikan sensor PIR untuk 

mendeteksi pergerakan suhu tubuh melalui pin IO12 yang terhubung pada resistor 

220V. 

3) Sensor PIR 

Sensor PIR merupakan sensor utama untuk mendeteksi pergerakan suhu tubuh yang 

dihubungkan ke ESP32-Cam melalui port IO12. 

 

2.2 Perancangan Sofware 

Perancangan perangkat lunak berupa antarmuka aplikasi yang akan digunakan untuk 

memonitoring ketika terjadi pergerakan pada area sensor pir, dimana pada perancangan ini 

meliputi pembuatan instalasi software IDE, pembuatan database dan perancangan aplikasi pada 

platform MIT App Inventor dan smartphone sebagai media monitoring. 

1) Pembuatan Database 

Firebase merupakan salah satu layanan dari Google yang berfungsi untuk 

memudahkan para developer mengembangkan sebuah aplikasi. Firebase juga merupakan 
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salah satu cara yang disuguhkan oleh Google bertujuan untuk memudahkan para 

pengguna. Cara pembuatan database Firebase adalah dengan membuka website terlebih 

dahulu dan setelah itu login dan mengikuti langkah-langkah yang tersedia, kemudian 

barulah dapat menggunakan fasilitas tersebut. 

2) MIT App Inventor 
MIT App Inventor merupakan sebuah software open source yang digunakan untuk 

membangun beberapa program aplikasi pada sistem operasi Android berbasis internet. 

Pembuatan aplikasi menggunakan MIT App Inventor ini akan menjadi penghubung 

antara User dengan sistem yang akan dibuat. Adapun untuk lebih lengkapnya akan 

ditampilkan flowchart dari perangkat lunak sistem alarm keamanan. 
 

Gambar 3 Diagram Alur Aplikasi 

 
 

Gambar tersebut merupakan gambar yang menunjukkan bahwa bagaimana cara 

kerja alur sistem perangkat software, dari dimulai nya perangkat berjalan dan saat 

dinyalakan alat akan otomatis melakukan searching untuk mencari sambungan internet 

yang aktif, saat sambungan sudah aktif maka sensor PIR akan otomatis aktif, kemudian 

selanjutnya jika sensor PIR mendeteksi adanya gerakan maka alarm akan berbunyi, 

ditahapan ini terdapat dua opsi apabila tidak terdeteksi adanya gerakan maka audio alarm 

tidak akan menyala dan kembali ke jalur sambungan yang aktif, apabila sensor PIR 

mendeteksi adanya pergerakan maka alarm akan berbunyi dan sistem akan mengirimkan 

foto serta laporan ke cloudbase Firebase aplikasi user yang sudah diinstall di smartphone 

pengguna, pengguna bisa melihat laporan yang terdeteksi oleh sensor PIR. 
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Gambar 4 User awal Interface Monitoring 

 
Gambar diatas merupakan tampilan User Interface yang nantinya akan digunakan 

untuk memonitoring keamanan sekitar dan memberikan informasi kepada pengguna 

 

3) Perancangan Block Sistem Android 

Pada rancangan membuat blok aplikasi ini juga menggunakan Web MIT APP 

Inventor yang proses pembuatan blok ini adalah memasukkan program perintah, dimana 

nantinya hasil dari sensornya akan ditampilkan melalui aplikasi UI  yang telah dibuat. 

Gambar 5 Perancangan Block 

 

Gambar di atas merupakan tampilan desain block diagram yang digunakan untuk 

memonitoring keamanan sekitar dan memberikan informasi kepada pengguna. 
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3. HASIL DAN PEMBAHASAN 

Pada bab ini pengujian akan dilakukan untuk mengetahui apakah hardware dan 

software yang dirancang  sudah berfungsi dengan baik. Pengujian sistem yang dilakukan 

meliputi pengujian perangkat keras atau alat, pengujian perangkat lunak sistem, dan pengujian 

tertulis secara keseluruhan sistem. 

3.1 Pengujian Hadware 

Eksperimen perangkat keras ini harus dilakukan untuk mengetahui apakah komponen 

yang digunakan berfungsi dengan baik. Dengan menghubungkan semua komponen dan 

mengirimkan kode program dari software Arduio IDE ke mikrokontroler ESP-32cam. 

1) Pengujian Mikrokontroler ESP 32-cam  

Untuk memastikan keakuratan dan fungsi mikrokontroler Esp32-cam terkoneksi ke 

jaringan internet WiFi. Pengujian mikrokontroler ini diharapkan dapat mengurangi 

kesalahan teknis karena adanya proses pengujian sistem secara keseluruhan. Dibawah 

ini merupakan codding Arduino IDE pada mikrokontroler ESP32-cam 

Gambar 6 Source Code Arduino IDE 

 
Dalam kode program menggunakan library “esp_camera.h” untuk menjalankan code 

program ESP32-Cam, lalu juga mnggunakan library <WiFi.h> untuk menghubungkan 

wifi ESP32-Cam dan menggunakan library <FirebaseESP32.h> agar dapat menerima 

dan mengirim data pada database Firebase. Selanjutnya deklarasi variabel Database 

Firebase, URL Databse Firebase, Firebase kode autentikasi, SSID dan Password Wifi, 

serta pin yang terhubung pada sensor PIR 
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Gambar 7 Deklarasi pin camera pada ESP32-Cam 

Dengan menggunkan library “camera_pins” pada Gambar di atas sehingga perlu 

mendeklarasikan pin camera pada ESP32-Cam. 
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Gambar 8 Source code Konfigurasi kamera 

 

Kamera pada ESP32-Cam akan dikonfigurasi terlebih dahulu untuk mengecek 

ketersediaan PSRAM, pengecekan modul kamera, pengaturan sensor serta pengaturan 

tambahan untuk model kamera tertentu. 

 

Gambar 9 Source code pengaturan Wifi 

 

Setelah itu ESP32-Cam akan menghubungkan terhadap variabel SSID dan Password 

Wifi yang telah diinputkan pada Gambar di atas  lalu ESP32-Cam akan menghubungkan 

dengan URL Firebase database dan kode autentikasi Firebase. 

 

2) Pengujian Sensor PIR (Passive Infrared Sensor) 

Pengujian pada sensor Motion PIR HCSR501 akan membaca pergerakan yang 

dilakukan oleh manusia atau hewan melalui suhu tubuh yang kemudian data tersebut 

akan dikirimkan oleh ESP32-Cam menuju Firebase Database, jika terdapat pergerakkan 

mahkluk hidup sensor akan mengirimkan data ‘1’ dan jika tidak akan mengirimkan ‘0’. 
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Gambar 10 Source code PIR 

 

Pada pengujian program diatas dapat diketahui bahwa sensor Motion PIR HCSR501 

dapat mendeteksi pada jarak optimal 7 Cm, dengan mengatur sensitivitas sensor dapat 

dilakukan dengan memutar potensiometer yang ada pada modul sensor seperti gambar 

dbawah ini 

 

Gambar 11 Tombol Potensioner Module Pada PIR 

 

Selanjutnya mengetahui hasil dari kecepatan pengujian sistem pada sensor PIR dibuat 

dalam bentuk tabel dibawah sebagai berikut ; 

 

Tabel 1 Pengujian Jarak Sensor PIR 

Jarak  Sensor PIR Durasi Data terima 

1 m Detected 5 Second 

2 m Detected 6 second 

3 m Detected 5 second 

4 m Detected 6 second 

5 m detected inaccurately 6 second 

6 m detected inaccurately 6 second 

7 m detected inaccurately 6 second 
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3) Hasil Pengujian Hardware 

Hasil uji pertama apakah ESP32-cam berhasil tersambung atau tidak dengan hotspot 

Wifi yang digunakan, jika berhasil maka akan terlihat seperti ini. 

 

Gambar 12 Esp32-cam terhubung dengan Wifi 

 

Selanjutnya untuk mengecek apakah kamera pada esp32-cam berfungsi dengan 

menggunakan link yang tercatum di code diatas lalu buka web dan mengcopy link 

diatas, jadi seperti gambar dibawah ini 

  

Gambar 13 Webcam 

 

Dijelaskan bahwa gambar diatas MJPG ialah Motion JPEG, yang merupakan format 

kompresi video yang menggunakan setiap frame video sebagai gambar JPEG terpisah. 

Dalam konteks Anda, "3774B" mengindikasikan ukuran file dalam byte (B) dari suatu 

video yang dikompresi menggunakan format MJPG. "22ms" merujuk pada waktu yang 

diperlukan untuk memproses satu frame video, diukur dalam milidetik (ms). "45.5fps" 

mengacu pada jumlah frame per detik (fps) yang dapat diproses dalam video tersebut. 

Lalu "AVG: 19ms (52.6fps)" adalah rata-rata waktu pemrosesan frame dalam gambar 

diatas. 

 

3.2 Pengujian Software 

Pengujian software merupakan tahap penting dalam siklus pengembangan perangkat 

lunak. Uji software sendiri meliputi pengujian aplikasi yang nantinya digunakan sebagai alat 

pemantau dirumah. Pengujian Software untuk memastikan apakah keseluruhan bagian dari 

sistem yang akan kita pergunakan nanti bekerja secara efektif? 

1) Pengujian Penampilan Data Pada Firebase 

Langkah selanjutnya merupakan tahap perangkat untuk menampilkan pembacaan 

detektor yang ditangkap oleh sensor PIR pada Database Firebase. Tahap pengujian ini 

menunjukkan data analog yang sebelumnya dikirim ke Firebase melalui Hadware. 
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Gambar 14 Hasil pada Firebase 

 

Gambar diatas menunjukkan bahwa Hasil dari data yang didapatkan dari sensor PIR 

berupa data tersebut hasil data analog yang ditampilkan pada android itu sendiri. 

 

3.3 Pengujian Keseluruhan Sistem 

Hal ini merupakan tahap penting untuk memastikan bahwa semua komponen dan fungsi 

sistem berfungsi dengan baik dan berintegrasi dengan benar. ada beberapa Hadware seperti 

Arduino Uno, sensor pir HCSR501, dll di mana dapat menguji perangkat keras pada tahap awal 

hingga akhir ini. Di bawah ini adalah representasi dari perangkat keras yang digunakan ; 

 

Gambar 15 Alat yang digunakan 

 

Gambar yang ditampilkan diatas merupakan alat alat yag digunakan untuk mendeteksi 

penyusup di rumah. Dengan menyusun perangkat-perangkat tersebut menjadi satu rangkaian 

sehingga dapat bekerja dan mengirimkan data ke perangkat tersebut, maka keamanan dirumah 

masih bisa dipantau apabila nantinya ada pergerakan maka rangkaian tersebut akan dapat 

membaca pergerakan tersebut dan mengeluarkan output berupa data analog. Di bawah ini 

adalah cuplikan program yang digunakan pada perangkat ini. 
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Gambar 16 source code pengujian 

 

 Gambar diatas memperlihatkan bagian dari program yang digunakan untuk memproses 

pembacaan sensor. Selain itu kode ini memiliki beberapa fungsi seperti : B. pengiriman data ke 

Firebase dan pengiriman data ke aplikasi Android. Setelah data dikirim ke Firebase, langkah 

selanjutnya adalah menampilkan data pada aplikasi di ponsel. Kode sumber menjelaskan 

perintah yang mengirim data ke Firebase, sebuah fitur yang membantu Anda melihat hasil yang 

Anda dapatkan dari sensor PIR HCSR501. 

   

Gambar 17 Tampilan Hasil Ketika tidak ada Gerakan /ada gerakan 
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Pada gambar di atas memperlihatkan hasil akhir dari aplikasi ini. Fitur ini akan 

digunakan sebagai antarmuka untuk memonitor keamanan rumah. Untuk mengakses aplikasi, 

unduh aplikasinya terlebih dahulu. 

Setelah dilakukan uji coba baik dari segi perangkat Hadware maupun perangkat sofware 

yang dipergunakan, sistem ini dapat berjalan sesuai dengan yang diharapkan. Sehingga sudah 

dapat dikatakan bahwa Prototype sistem monitoring keamanan menggunakan alarm berbasis 

IoT ini dapat bekerja dengan baik. Dengan tampilan aplikasi yang sangat sederhana, tentunya 

akan mempermudah dalam melakukan pemantauan sekitar lingkungan. Pada tahap penelitian, 

ketika melakukan sebuah penelitian, maka akan dievaluasi dari segi kelebihan dan 

kekurangannya. Semua jenis manfaat bagi penulis dan pembaca diperhitungkan. Segala 

kekurangan dan kelebihan dalam penelitian ini diharapkan dapat memunculkan ide yang lebih 

baik lagi untuk penelitian selanjutnya. 

 

 

4. KESIMPULAN 

 

Hasil dan perancangan analisa hasil penelitian, bisa disimpulkan beberapa hal antara lain: 

1) Arduino Uno dapat berperan sebagai pengendali mikrokontroler yang mengontrol dan 

mengintegrasikan ESP32-CAM dan sensor PIR. 

2) Sensor PIR yang digunakan merupakan jenis module sensor HCSR501. Sensor ini 

memiliki sensitivitas yang dapat disesuaikan melalui potensiometer yang ada di modulnya, 

memungkinkan penyesuaian tingkat sensitivitas pada deteksi gerakan. 

3) Sensor PIR Sensor ini biasanya bekerja dalam rentang jarak tertentu, sehingga perlu 

memperhatikan jarak dan sudut pandang yang optimal untuk mendapatkan hasil deteksi yang 

akurat. 
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