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STATUS ARTIKEL ABSTRAK
Dikirim 01 September 2022 Keamanan terhadap suatu jaringan menjadi hal yang sangat penting harus di perhatikan
Direvisi 01 Oktober 2022 karena perkembangan teknologi di jaman sekarang semakin maju dan canggih maka dari itu
Diterima 31 Oktober 2022 banyaknya pembobolan suatu jaringan di suatu instansi atau lembaga maka dari itu sebua
instansi atau lembaga memerlukan penerapan suatu metode yang baik dan memiliki peran
Kata Kunci: yang penting dalam pencapaian tujuan keamanan jaringan yang lebih baik.Tidak efektifnya
Keamanan Jaringan, OpenWrt, Wpaz2, suatu metode ini menyebabkan beberapa kendala diantaranya yaitu kurangnya keamanan
Kriptografi, Caesar Chiper jaringan dalam hal ini metode ini sangat baik untuk digunakan agar dapat mencega kerusakan

yang terjadi pada jaringan.Tujuan penelitian adalah untuk mengetahui efektifitas Penerapan
Keamanan Jaringan Pada PT. Globalindo Perdana Sejahtera menggunakan metode kriptografi
Hasil penelitian menunjukan bahwa Penerapan Keamanan Jaringan Pada PT. Globalindo
Perdana Sejahtera menggunakan metode kriptografi efektif dalam meningkatkan hasil
keamanan yang baik dan berkwalitas untuk PT. Globalindo Perdana Sejahtera.

1. PENDAHULUAN

Perkembangan teknologi di zaman ini sangat pesat dalam memenuhi kebutuhan sehari-
hari. Dalam dunia jaringan, terdapat dua jalur yang dipakai dalam sehari-hari, yaitu
menggunakan media kabel (LAN) atau media nirkabel (Wireless). Salah satu bidang teknologi
yang dipakai dalam kehidupan sehari-hari adalah teknologi wireless (Kurniadi 2021). Tujuan
dari teknologi ini ialah untuk memudakan pengguna dalam terhubung ke suatu jaringan di
perusahaan, rumah maupun di tempat umum. Namun dikarenakan perkembangan teknologi
yang sangat pesat, terdapat berbagai tindakan cybercriminal yang merugikan setiap orang yang
mengakses dalam suatu lingkup jaringan. Tindakan ini biasa dilakukan oleh seorang yang sudah
kita ketahui ialah hacker. Kegiatan yang dilakukan oleh seorang hacker adalah meneliti,
menganalisis, memodifikasi, dan membobol sebuah sistem atau jaringan

Jaringan internet merupakan teknologi masa kini yang mempunyai peran sangat penting
dimasa era globalisasi saat ini. Internet diibaratkan sebagai perpustakaan dunia, yang bisa kita
akses dengan mudah dan dapat memenuhi segala kebutuhan yang kita perlukaan. Internet
mempunyai jaringan data yang mendunia, seseorang biasa mengakses dengan bebas di dalam
internet sesuai dengan kehendaknya. Bahkan sedikit orang yang mengatakan bahwa internet
merupakan dunia baru yang di dalamnya meliputi beberapa aspek, dari mulai ekonomi, politik,
pendidikan, pengetahuan tentang alam, jaringan sosial, game online dan lain-lain maka dari situ
perlunya keamanan jaringan.

Maka dari itu jaringan internet membutukan keamanan jaringan. Keamanan jaringan
merupakan hal yang sangat penting untuk diperhatikan, terutama di era teknologi sekarang ini.
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Banyak perusahan atau organisasi yang tidak memperdulikan masalah keamanan jaringan. Tapi
ketika jaringan mendapat serangan dan terjadi kerusakan sistem, banyak biaya yang harus
dikeluarkan untuk melakukan perbaikan sistem. Untuk itu sudah selayaknya investasi dibidang
keamanan jaringan lebih diperhatikan, untuk mencegah kerusakan dari ancaman serangan
yang saat ini semakin beragam. Terlebih lagi saat komputer terhubung dengan internet maka
serangan pun akan semakin meningkat, berbagai macam teknik serangan terus
dikembangangkan dan tidak bisa diabaikan. Untuk itu perlu dipersiapkan keamanan untuk
mengamankan dan meminimalisir ancaman pada jaringan komputer, untuk menangkal
ancaman jaringan, ada beberapa metode yang diterapkan pada sistem keaman jaringan yang
digunakan yang bisa diterapkan, salah satunya yaitu metode kriptografi. Dengan menggunakan
metode ini maka akan terbentuk keamanan yang baik pada komputer sehingga akses dari luar
tidak bisa langsung memasuki komputer, akan tetapi harus melewati metode kriptografi. Hal
ini membuat komputer menjadi lebih aman. Penerapan keamanan jaringan ini menggunakan
metode kriptografi yang membantu di terapkan pada sistem OpenWrt untuk bisa mengakses
keamanan jaringan dengan baik dan lancar dengan menggunakan sistem OpenWrt ini
keamanannya sangat tinggi.

2. METODOLOGI PENELITIAN

Suatu penelitian diharapakan menghasilkan keluaran yang terarah. Penelitian dilakukan
melalui suatu tahapan yang panjang serta keterkaitan anatara sumber data yang ada. Penelitian
yang sistematis wajib dilakukan agar hasil penelitian dapat dipertanggung jawabkan dana dapat
menjadi sumber pustaka bagi pengembangan penelitian berikutnya. Supaya penelitian memiliki
pedoman dalam melakukan proses penelitian diperlukan sebuah desain penelitian. Desain
penelitian yang berisi suatu deskripsi dan tahapan yang harus dilakukan selama penelitian. Hasil
dari penelitian dan analisa data akan menjadi acuan yang mempermudah pelaksanaan
penelitian.
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Gambar 2.1 Metodologi Penelitian
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3. HASIL DAN PEMBAHASAN

3.1 Tampilan melakukan installasi
Halaman ini ialah tampilan yang paling utama dalam melakukan.

Gambar 3.1 Tampilan Proses Penginstallan sistem

Pada halaman ini menyediakan file yang berisikan firmware open wrt dan firmware
original untuk installasi.

3.2 Mengatur Ip

Gambar 3.2 Tampilan Mengatur Ip

3.3 Tampilan Halaman Control Panel

Halaman ini di fungsikan untuk di tampilkannya menu Control Panel , Setelah proses
penggantian firmware selesai maka router dapat kembali diakses dengan memasukkan alamat
ip 192.168.1.1 pada browser seperti Langkah selanjutnya skema sistem OpenWrt pada
penelitihan peneliti ingin membuat sistem sekuriti jaringan yang baik dan aman bagi perusahan

J1-3



Jurnal Sistem Cerdas dan Rekayasa (JSCR), Volume 4, Nomor 2, Oktober 2022, ISSN : 2656-7504, Universitas Widya Kartika, Surabaya

pada penyimpanan sistem OpenWrt memiliki kapisitas yang baik, sebagai jalur koneksi
internet, router sebagai pengubung jalur jaringan dengan mentranmisikan sinyal yang kuata
dan baik. Detailnya bisa di perhatikan pada gambar 3.3 :

Gambar 3.3 Tampilan Control Panel

3.4 Tampilan Halaman Konfigurasi Jaringan

Dalam sistem OpenWRT device configuration untuk mengatur access point dan network
pada OpenWrt biar secara realtime jaringanya baik dan bisa menguba setiap alhiran jaringan
yang ingin di ubah misalkan jaringan lan yang membagi setiap jaringan di wilayah itu sendiri
dan hanya sebatas wilayah itu saja dan tidak lebih.

Gambar 3.4 Tampilan Halaman Konfigurasi Jaringan

3.5 Tampilan Device Configuration

Pada tampilan device konfigurasi pada interface konfigurasi ada enkripsi yang harus di
masukan “Wpa2-Psk pengamanan jaringan nirkabel dengan menggunakan Wpa sebagai
enkripsi untuk tingkat keamanan pada tingkat keamanan ini enkripsi ini tidak terlihat atau sering
disebut mempunyai hal lain tesendiri enkripsi ini gabungan angka dan huruf dan susah untuk
di baca.
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Gambar 3.5 Tampilan Halaman Device Configuration

3.6 Tampilan Halaman Pembuatan Chiper

Interface Configuration

Gambar 3.6 Tampilan Pembuatan Chiper

3.7 Tampilan Halaman Input Enkripsi

Interface Configuration

Enciyplier

Save 5 Apply

Gambar 3.7 Masukan Enkripsi
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3.8 Tampilan Chiper yang Sudah di Masukan
Halaman ini menampilkan chiper yang sudah ialah sebagai berikut:

mierface Configuration

Gambar 3.8 Memasukan Chiper

3.9 Tampilan Hasil Jaringan Menggunakan Metode Kriptogragi

Pada bagian akhir disini bisa kita melihat hasil dari jaringan yang saya pakai
menggunakan enkripsi chiper Wpa-Psk disini untuk keamanan jaringan di sini penyerang susah
untuk mengakses masuk ke jaringan ini kareana jaringan ini memiliki kombinasi password
angka dan huruf dan sangat susah untuk dapat di akses dan dapat di akses apabila user

mengisinkan/menshare password terhadap client/penyerang itu pada gambar di bawah ini dapat
kita lihat.

Wireless Overview
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Gambar 3.9 Tampilan Jaringan Menggunalan Metode Kriptografi

Enkripsi yang dipakai adalah Wpa-Psk kerena enkripsi ini memiliki tingkat keamanan

yang tinggi dan baik dan chipernya ini berupah angkah dan huruf dan susuh untuk di retas oleh
orang/penyerang.
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4. KESIMPULAN

Dari hasil penelitian, bisa di ambil kesimpulan bahwasanya :

1. Router dapat diinstalasi OpenWrt dan dapat di fungsikan untuk implementasi enkripsi.

2. Keamanan dari Wpa2-Psk dapat di lihat dari status keberasilannya saat Wpa2-Psk
dapat mengatasi serangan keamanan jaringan yang tinggi Wpa2-Psk ini memiliki
keamanan yang lebih baik dan kuat.

3. Sistem ini mampu di terapkan pada perangkat lain.

4. Sistem bisa di akses secara lokal luas melalui koneksi LAN dan WAN.
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